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应用服务器群服务安全监控机制
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摘 要： 应用服务器关键硬件的承载状态及应用软件自身的工作状态是网络应用系统服务安全的重要因素，

通过对应用服务器中央处理器、内存、网络流量、应用软件目录、文件等监控技术的研究，将动态综合监控、安

全审查、应用软件智能修复技术进行集成，构建了网络应用系统的智能监控体系架构，并阐明了实现原理和方

法，解决了网络应用系统软硬件工作状态综合监控问题，实现了应用系统硬件和软件工作状态异常时自动报

警、定位和应用软件遭受攻击时自动修复的目标。
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Abstract： For an application system， the workloads on the application servers’ key hardware and the working state

of the application software are important factors affecting the system’s safety. Based on studies of the monitoring

techniques for CPU， RAM， network traffic， software directories and software files of application servers， dynamic

comprehensive monitoring， safety review and application software intelligent recovery were integrated， and an

intelligent monitoring system was constructed for the application systems. The mechanisms and methodology of the

monitoring system were illustrated. The system realized intelligent monitoring the working state of hardware and

software， achieved the goal of automatic alarming， fault locating upon abnormal working states of the hardware or

software and automatic recovery upon attacks to the software.
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1 引言

承载大数据服务的网络应用系统主要由应用服务器

硬件和应用软件构成，硬件是应用软件的运行载体，应用

软件为网络用户提供应用服务。 在过去的几年中，大数据

支撑网络的系统硬件工作安全和应用软件服务安全问题

日益突出， 全球范围多次发生机场空管中心应用系统、护

照／签证系统瘫痪的状况， 这些承载大数据服务的网络应
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图 1 大数据支撑网络的智能监控系统模型架构

用系统在发生故障时没有给出预警信息，发生故障后系统

不能进行自我修复及故障定位，使得系统故障的解决非常

困难。

目前，应用服务器硬件负载监测的研究大多通过 CPU

使用率、 内存使用率及网络带宽占用率等指标来实现，其

缺陷是 CPU 的占用率在短时间出现峰值时会造成假过载

问题。而对应用服务器中应用软件的监测研究大多通过通

信协议分析来实现攻击和病毒代码的判定，其缺陷是定位

遭受攻击的具体位置及自动修复应用软件比较困难，且当

应用服务器群中成员服务器数量较多时会额外占用大量

的网络带宽，导致通信效率大大降低。

在参阅参考文献［1-5］及总结实验验证数据的基础上，

对大数据支撑网络应用服务器的 CPU 平均工作负载 、内

存的使用率、网卡接口带宽占用率 3 个关键硬件指标值进

行了监测，并分别设定了上述 3 个监测指标的工作负载阈

值。 当某个监测指标工作负载值超过阈值时，系统自动发

出预警提示，并输出过载硬件的信息。同时，对应用服务器

上的应用软件的工作目录、目录数量、目录中文件的数量

及每个文件的长度进行了动态监测，并将实际监测值与应

用软件原始的目录名称、目录数量、目录中文件的数量及

每个文件的长度值进行实时比对。 当比对值出现不一致

时，系统自动发出预警提示，并输出应用软件代码发生改

变的位置信息，同时，利用应用软件的原始备份自动覆盖

应用软件的所有代码。

依据上述原则，构建了大数据支撑网络应用系统智能

监控模型，该模型重点解决了如下问题。

· 应用服务器关键硬件过载及故障时给出预警和定

位信息。

· 对 CPU 平均工作负载进行监测， 即监测 CPU 队列

中排队任务的个数， 避免了由于 CPU 占用率在短

时间出现峰值而造成的假过载问题。

· 应用软件遭受攻击发生改变时，给出预警和定位信

息，并实现应用软件的自动修复。

· 应用软件状态监测采用目录扫描及文本比较的方

法实现，产生的额外网络流量非常小，特别适用于

应用服务器群中成员数量较多的网络。

2 智能监控模型架构及实现机制

2.1 模型设计原则与架构

模型包含应用服务器集群、智能监控系统和数据交换

系统 3 个部分。 其中，应用服务器集群中每个应用服务器

都安装相同的应用软件，并配置了应用软件原始代码池和

软件整体更新触发器。 智能监控系统包含应用服务器集群

成员特征信息数据库、应用服务器集群硬件工作状态监控

器、应用软件状态监控器、应用软件修复控制器和负载调

度控制器。 数据交换系统负责智能监控系统与应用服务器

集群间的通信。

根据上述设计原则，大数据支撑网络的智能监控系统

模型架构如图 1 所示。

2.2 两层监控结构及实现机制

第一层监测与安全结构设置在应用软件运行环境层

面，由硬件工作状态监测器和负载调度控制器来实现。 硬

件工作状态监测器监测对象包括应用服务器的 CPU 平均

工作负载、内存使用率和网络带宽占用率 3 个指标，将监

测结果与每个监测值的阈值进行比对，根据比对结果确定

硬件是否过载及过载点位置，输出预警信息。 负载调度控

制器依据监测指标的工作负载情况动态调整分配给集群

中每个成员服务器的工作负载。 第一层监测与安全结构关

系如图 2 所示。

第二层监控与安全结构设置在应用软件层面，由应用

软件状态监测器及应用软件修复控制器来实现。 应用软件

状态监测器的监控对象包括应用软件目录名称、 目录数

量、目录中的文件名称、文件数量及文件长度 5 个指标，并

根据这 5 个指标的变化信息确定发生变化对象的位置 ，

然后输出预警信息 ，并通过应用软件修复控制器将应用

软件恢复到原始状态。 第二层监控与安全结构关系如图3

所示。
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图 2 应用服务器硬件状态监测与负载调度机制

图 3 应用软件状态监测与修复机制

图 4 硬件工作状态监控系统工作过程

表 1 服务器特征信息数据库结构字段及含义

服务器名称 绑定的 IP 地址 CPU 核心数量值

NAMEcomputer IPcomputer NCPU

3 硬件工作状态监控系统工作过程及关键

技术

硬件工作状态监控系统从应用服务器特征信息数据

库中依次读取每个应用服务器的名称 NAMEcomputer、IP 地址

信息 IPcomputer 和 CPU 核心数量值 NCPU， 并将这些值传递给

硬件工作状态监测器，为它们提供工作参数，具体工作过

程如图 4 所示。

3.1 应用服务器特征信息数据库

应用服务器特征信息数据库包含被监测的大数据

支撑网络系统中每个应用服务器使用的 IP 地址信息和

CPU 核心数量信息，其中，IP 地址为硬件工作状态扫描器

和软件状态扫描器提供的目标信息。 CPU 核心数量值是

每个 CPU 核心的负载值。 应用服务器特征信息数据库结

构见表 1。

3.2 硬件工作状态监测器

硬件工作状态监测器 ［6-11］负责应用系统运行环境关键

硬件负载状况的实时监测，该系统包含硬件工作状态扫描

器、硬件扫描结果数据库、特征数据提取模块、数据分析模

块和硬件报警模块 5 个部分。

3.2.1 硬件工作状态扫描器

硬件工作状态扫描器包含 CPU 状态扫描模块、 内存

状态扫描模块、网络接口状态扫描模块 3 个部分。
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表 4 网络负载状态判定关系

网络负载判定关系 判定结果 输出值 Rnet

Fnet＜Mnet1 网络负载正常 0

Mnet1≤FnetT＜Mnet2 网络工作繁忙 1

Fnet≥Mnet2 网络超载 2

表 2 CPU 工作负载状态判定关系

CPU 负载判定关系 判定结果 输出值 RCPU

FCPU ＜MCPU1 CPU 工作正常 0

MCPU1≤FCPU＜MCPU2 CPU 工作繁忙 1

FCPU≥MCPU2 CPU 工作超载 2

表 3 内存工作负载状态判定关系

内存负载判定关系 判定结果 输出值 RRAM

FRAM＜MRAM1 内存负载正常 0

MRAM1≤FRAM＜MRAM2 内存工作繁忙 1

FRAM≥MRAM1 内存超载 2

（1）CPU 状态扫描模块

该 模 块 根 据 智 能 监 测 系 统 提 供 的 IP 地 址 信 息

IPcomputer，实时监测 IPcomputer 指定应用服务器 CPU 任务队列的

长度，获得应用服务器 1 min、5 min、15 min 内CPU 的平均

负载值，将其写入硬件扫描结果数据库中。

（2）内存状态扫描模块

该 模 块 根 据 智 能 监 测 系 统 提 供 的 IP 地 址 信 息

IPcomputer，实时监测 IPcomputer 指定应用服务器内存的使用量

和总量值 ， 并将这两个值追加写入硬件扫描结果数据

库中 。

（3）网络接口状态扫描模块

该 模 块 根 据 智 能 监 测 系 统 提 供 的 IP 地 址 信 息

IPcomputer，实时监测 IPcomputer 指定应用服务器网卡接口的数据

流量、传输速率值和总带宽值，并将这 3 个值追加写入硬

件扫描结果数据库中。

3.2.2 硬件扫描结果数据库

该数据库中记录了 IPcomputer 指定应用服务器的信息

如下：

· CPU 在 1 min、5 min 和 15 min 内的平均负载总值；

· 内存使用量值和总量值；

· 网卡接口数据流量值、数据传输速率值和带宽值。

3.2.3 特征数据提取模块

该模块从硬件扫描结果数据库中读取 CPU 在指定监

测周期内的平均负载值、内存使用量值、内存总量值、网卡

接口数据流量值、 网络传输速率值和网卡接口带宽值，传

递给数据分析模块进行分析处理。

3.2.4 数据分析模块

该模块根据特征数据提取模块传递过来的特征数据，

计算应用服务器 CPU 每个核心的工作负载、 内存使用率

和网络带宽占用率，并判断是否过载，同时输出是否过载

的结果信息，具体计算及判定方法如下。

（1）CPU 工作负载计算及过载判定方法

FCPU=FCPU-average／NCPU （1）

其中，FCPU 表示 1 个 CPU 核心的工作负载值 ，FCPU-average

表示实时监测获得的应用服务器 CPU 平均工作负载总

值，NCPU 表示被监测的应用服务器 CPU 的核心数量值。

CPU 每个核心的工作负载值与其临界值的判定关系

见表 2。

其中，MCPU1 表示 CPU 正常工作负载临界值，在实际工

作中，MCPU1 通常取 3。 MCPU2 表示 CPU 超载临界值，在实际

工作中，MCPU2 通常取 5。

（2）内存使用率计算及过载判定方法

FRAM=GRAM／G0 （2）

其中 ，FRAM 表示应用服务器内存的使用率 ，GRAM 表示

内存使用量，G0 表示被监测的应用服务器的内存总量值。

内存工作负载值与其临界值的判定关系见表 3。

其中，MRAM1 表示内存正常工作负载的临界值，在实际

工作中，MRAM1 通常取 60%。 MRAM2 表示内存超载临界值，在

实际工作中，MRAM2 通常取 85%。

（3）网络带宽占用率计算及过载判定方法

Fnet=Lnet／L0 （3）

其中 ，Fnet 表示应用服务器网络带宽使用率 ，Lnet 表示

网络的实际数据传输速率值，L0 表示被监测应用服务器的

网络带宽值。

网络负载值与其临界值的判定关系见表 4。

其中，Mnet1 表示网络正常工作流量负载临界值， 在实

际工作中，Mnet1 通常取 70%。 Mnet2 表示网络流量超载临界

值，在实际工作中，Mnet2 通常取 90%。

3.2.5 硬件报警模块

该模块接收来自数据分析模块的 CPU、内存及网络负

载状态结果输出值 RCPU、RRAM 和 Rnet，并根据接收到的 RCPU、

RRAM 和 Rnet 值将应用服务器名称 NAMEcomputer、RCPU、RRAM 和

Rnet 值显示在智能监控服务器屏幕上。 当 RCPU、RRAM 或 Rnet

等于 1 或 2 时， 硬件报警模块将发出不同的报警提示音；
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图 5 应用软件工作状态监控与修复工作过程

图 6 应用软件状态扫描器工作过程

表 5 扫描结果数据库记录信息

对象名称 扫描记录信息

应用软件主目录 主目录名称、子目录名称、数量及容量值，

文件的名称、数量及长度值

子目录 1 及下级目录

和文件

子目录名称、数量及容量值，文件的名称、

数量及长度值

子目录 2 及下级目录

和文件

子目录名称、数量及容量值，文件的名称、

数量及长度值

… 子目录名称、数量及容量值，文件的名称、

数量及长度值

子目录 k 及下级目录

和文件

子目录名称、数量及容量值，文件的名称、

数量及长度值

当 RCPU、RRAM 和 Rnet 等于 0 时，硬件报警模块不发出报警提

示音。

4 应用软件工作状态监控系统工作过程

及关键技术

应用软件工作状态监控系统主要包含应用服务器特

征信息数据库、软件工作状态监测器 ［12-16］、应用软件修复控

制器和应用软件原始代码池等组件。 其中，软件工作状态

监测器负责服务器中应用软件运行状态的实时监测，该组

件包含软件工作状态扫描器、软件扫描结果数据库、与原

始库对比处理模块、 比对结果数据库和智能模块 5 个部

分。 具体工作过程如图 5 所示。

4.1 应用软件状态扫描器

软件工作状态扫描器通过目录操作指令实时扫描应

用服务器中处于工作目录中应用软件的子目录和文件的

名称及长度信息，将扫描结果以覆盖方式写入软件扫描结

果数据库中。 具体过程如图 6 所示。

其中，1，2，…，k 代表某一个应用服务器应用软件主目

录下的第 1，2，…，k 个子目录。

4.2 软件扫描结果数据库

该数据库是一个文本文件， 其中保存有使用指定 IP

地址 IPcomputer 的应用服务器中应用软件的子目录名称、目录

下的文件名称以及它们的长度值，具体信息见表 5。
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图 7 数据对比过程

表 6 比对结果数据库记录信息

数据库记录 说明

长度值为 0 应用软件代码与原始代码一

致，应用软件状态正常

长度值不为 0，且包含发生变化的

目录名称、文件名称和所在应用服

务器的 IP 地址

应用软件代码与原始代码不

一致，应用软件状态不正常

图 8 应用软件自动修复过程

4.3 与原始库对比处理模块

该模块通过文本文件比较的方式将软件扫描结果数

据库与应用软件原始代码池中应用软件的扫描文件进行

对比分析，若比较的记录信息存在差异，则将存在差异的

应用服务器的 IP 地址、 差异目录或文件的名称以覆盖方

式写入比对结果数据库。 若比较的记录信息不存在差异，

则不向比对结果数据库中写入数据。 数据对比过程如图 7

所示。

4.4 比对结果数据库

该数据库保存了软件扫描结果数据库与应用软件原

始代码池中应用软件的扫描文件进行对比的结果。 如果两

个比对文件不存在差异则该数据库长度为 0， 如果两个比

对文件存在差异则该数据库中保存着差异部分的名称信

息。 具体信息见表 6。

4.5 智能模块

该模块首先打开比对结果数据库，若比对结果数据库

长度是 0， 表明软件扫描结果数据库与应用软件原始代码

池中应用软件的扫描文件一致， 应用软件工作状态正常；

若比对结果数据库长度不是 0， 表明软件扫描结果数据库

与应用软件原始代码池中应用软件的扫描文件不一致，应

用软件代码已被篡改或已遭受攻击，读取比对结果数据库

中的第一个记录，并将该记录信息与 IPcomputer 值对应的应用

服务器的名称一起输出到监控服务器屏幕上，并发出报警

提示音。 同时激活应用软件修复控制器。 此处只读取第一

个记录的原因在于：由于采用文本文件整体比对，当应用

软件工作目录中子目录或文件信息发生变化，后续的信息

记录比对会连续出现不匹配的情况，因此，只读取首个出

现不同对象的信息即可。

4.6 应用软件修复控制器

该控制器接收来自智能模块的激活信息和 IPcomputer 值，

使用 IPcomputer 值定位应用服务器集群中的服务器，启动应用

软件整体更新触发器。 首先强制删除应用服务器应用软件

工作目录中的所有子目录和文件，然后将应用软件原始代

码池中子目录和文件复制到应用服务器应用软件工作目

录中，使得网络用户在后续的访问中及时使用正确的应用

软件代码，获得正确的访问数据，实现应用软件代码的自

动复原过程，具体工作过程如图 8 所示。

4.7 应用软件原始代码池

应用软件原始代码池位于应用服务器中，其中保存着

应用软件完整的原始代码备份。 当工作目录中的代码遭受

攻击，被修改时，软件整体更新触发器使用这个备份恢复
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表 7 系统测试时使用的阈值参数

应用服务器 1 应用服务器 2

对象名称 参数值 对象名称 参数值

MCPU1 0.07 MCPU1 0.14

MCPU2 0.14 MCPU2 0.28

MRAM1 13% MRAM1 44%

MRAM2 15% MRAM2 52%

Mnet1 0.15% Mnet1 0.6%

Mnet2 1% Mnet2 1.2%

NCPU 4 NCPU 2

G0 16 G0 4

N0 100 N0 100

图 9 服务器的 CPU、内存及网络带宽占用率数值的变化及报警点

应用软件到原始状态。

5 测试环境、方法及结果

5.1 测试环境及阈值参数设置

在大数据支撑网络应用系统智能监控模型测试过程

中，选择了 2 台 Linux 6 服务器构建了一个小规模的应用服

务器集群，每台应用服务器都安装 Web 应用软件，其中，服

务器 1 含有 1 颗 4 核心的 CPU、16 GB 内存和 100 Mbit／s

网络连接，服务器 2 含有 1 颗 2 核心的 CPU、4 GB 内存和

100 Mbit／s 网络连接。智能监控服务器采用 Linux 6 系统。系

统中配置了 1 台安装 Windows Server 2012 操作系统的

DNS 服务器，并配置了负载均衡策略。测试终端使用了 5 台

安装 Windows 7 操作系统的计算机。 监测周期为 5 min。 测

试过程中使用的阈值见表 7。

5.2 测试方法及结果

5.2.1 测试硬件工作状态监测器

每个终端持续打开多个浏览器副本，访问应用服务器1

和服务器 2，同时监测并获取应用服务器 1 和应用服务器

2 的 CPU、内存及网络带宽占用率数值的变化情况。 监控

服务器实测获得应用服务器 1 和应用服务器 2 的 CPU、内

存及网络带宽占用率数值的变化及报警点出现情况如图9

所示。
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表 8 软件工作状态监测及修复控制器测试结果

测试操作项目

1 个监测周期内 1 个监测周期后

智能监控服务

器显示信息

终端浏览器

显示信息

服务器应用软件

目录内容

智能监控服务

器显示信息

终端浏览器

显示信息

服务器应用软件

目录内容

新建 1 个目录 无 正常 保持修改后状态 新建目录名称 正常 新建目录消失

修改 1 个已有目录名称 无 相关访问出错 保持修改后状态 修改目录名称 正常 修改目录被恢复原状

新建 1 个文件 无 正常 保持修改后状态 新建文件名称 正常 新建文件消失

修改 1 个已有文件 无 相关访问出错 保持修改后状态 修改文件名称 正常 修改文件被恢复原状

其中，图 9（a）、图 9（c）、图 9（e）为应用服务器 1 硬件

监测指标的变化关系，图 9（b）、图 9（d）、图 9（f）为应用服

务器 2 硬件监测指标的变化情况。

5.2.2 测试软件工作状态监测器及修复控制器

通过任意终端登录应用服务器 1 和应用服务器 2，修

改应用软件子目录或文件，同时使用终端访问应用服务器

上的应用软件，观察访问终端浏览器显示信息、智能监控

服务器屏幕状态信息及应用服务器目录内容变化情况。 测

试结果见表 8。

6 测试结果分析

6.1 应用软件工作支撑环境测试结果分析

从图 9 中可以看出 ：在图 9 （a）中接近 15 min 和在

图9（b）中接近 10 min 时，应用服务器 1、2 的 CPU 负载进

入测试设定的工作繁忙状态区间，同时，智能监控服务器

提示了 CPU 工作繁忙预警信息。 在图 9（a）中接近 25 min

时和在图 9（b）中接近 24 min 时，应用服务器 1、2 的 CPU

负载进入测试设定的工作超载状态区间，同时，智能监控

服务器同步提示了 CPU 超载报警信息。

在图 9（c）和图 9（d）中接近 15 min 时，内存负载进入

测试设定的工作繁忙状态区间，同时，智能监控服务器提

示了内存繁忙预警信息。 在图 9（c）接近 23 min 和图 9（d）

接近 29 min 时，内存负载进入测试设定的工作超载状态

区间 ，同时 ，智能监控服务器同步提示了内存超载报警

信息。

在图 9（e）和图 9（f）中接近 20 min 时，网络负载进入

测试设定的工作繁忙状态区间，同时，智能监控服务器提

示了网络繁忙预警信息。 在图 9（e）接近 24 min 和图 9（f）接

近 29 min 时， 网络负载进入测试设定的工作超载状态区

间，同时，智能监控服务器同步提示了网络超载报警信息。

上述测试结果表明：本文构建的智能监控模型 ，硬件

工作状态监控部分已达到预期的目标，在应用服务器关键

硬件负载过重时实现自动预警和故障定位。

6.2 应用软件工作状态测试结果分析

从表 8 中可以看出：当应用软件主目录或子目录中增

加目录或文件时， 在实施增加操作的同一个监测周期内，

软件工作状态监测器无响应， 终端的相关访问受到影响。

在超过同一个监测周期后， 软件工作状态监测器立即响

应，并激发修复控制器对应用软件主目录中的所有内容进

行恢复，同时将新增加的目录或文件名称输出到智能监控

服务器屏幕上，终端的相关访问正常。

上述测试结果表明 ，本文构建的智能监控模型 、软

件工作状态监测器及修复控制器实现了在应用服务器

的应用软件遭受攻击时进行自动预警 、故障定位和自我

修复 。

7 结束语

本文从大数据网络应用软件的硬件支撑环境工作状

态监测和应用软件工作状态监测两个方面探讨了应用服

务系统的故障监测、故障定位及自动修复机制。 在现有研

究成果的基础上对运营和维护的实用性、 便捷性做了改

进 ， 降低了智能监控系统在监测过程中对应用服务器

CPU、内存及网络造成的额外工作负载 ，解决了大数据网

络应用服务器群关键硬件及应用软件工作状态的并行监

控、故障预警、故障定位及自动修复问题。
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